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1. OBJETIVO

O objetivo desta politica ¢ estabelecer as diretrizes necessarias para assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e sistemas de informagao utilizados pelo
Cooperativa Educredi, de acordo com o seu porte e responsabilidades.

Nesta politica, a Cooperativa incorpora em seus valores a convicgdo de que o exercicio de suas
atividades e a expansdo de suas atividades devem se basear em principios €ticos, os quais devem ser
compartilhados por todos seus colaboradores. Na constante busca de seu desenvolvimento e da satisfagao
de seus associados, a Cooperativa busca transparéncia e cumprimento da legislacdo aplicavel as
atividades de administragdo e gestdo dos recursos de seus associados.

A publicagdo desta, representa o compromisso de todos os colaboradores da instituicdo com
valores e praticas fundamentais na integridade, confianga e lealdade. Portanto a contante busca do
desenvolvimento da Cooperativa e a defesa dos interesses nessa Politica.

2. ABRANGENCIA

A Politica de Seguranga Cibernética e da Informagéo abrange toda a Cooperativa e suas areas de
negocios, destinando-se a todos os colaboradores, estagiarios, terceiros e prestadores de servigos,
visando a abrangéncia de todos que manuseiam dados ou informagdes sensiveis a condugdo das
atividades operacionais da organizagao.

3. PRINCIPIOS E DIRETRIZES - SEGURANCA DA INFORMACAO

Politica de Seguranga ¢ um conjunto de diretrizes que definem formalmente as regras, os direitos
e deveres de todos os colaboradores, visando a prote¢do adequada dos que compartilham a informagao.
Ela também define as atribui¢des de cada um dos profissionais em relagdo a segurang¢a dos recursos com
os quais trabalham, além disso deve prever o que pode ser feito e o que é considerado inaceitavel.

Entende-se por informagao toda e qualquer conteido ou dado que tenha valor para organizagao
ou pessoa. Além do que estd armazenado nos computadores, a informagdo também esta impressa em
relatorios, documentos, arquivos fisicos, ou até mesmo repassada através de conversas nos ambientes e
nos externos da Cooperativa. Por isso todo cuidado € pouco na hora de imprimir relatorios, jogar papeis
no lixo, deixar documentos em cima da mesa, conversar sobre a empresa em locais piblicos ou com
pessoas estranhas (ISO27002 A 5.1.1).

O processo de Seguranga Cibernética, cujo objetivo € proteger as informagdes do negocio e
clientes, é pautado pelos principios fundamentais de:
- Confidencialidade: quando o acesso a informag@o deve ser disponibilizado apenas para as entidades ou
pessoas devidamente autorizadas pelo proprietario ou dono da informacgao;
- Integridade: fato de manter a informacdo armazenada e trafegada com todas as suas caracteristicas
originais ao longo do seu ciclo de vida estabelecidas pelo proprietario ou dono da informagao;
- Disponibilidade: garantir que a informagao esteja disponivel para uso sempre que entidades ou pessoas
autorizadas necessitem.
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- Acesso Controlado: o acesso dos usuarios a informagao é restrito e controlado, significando que sé as
pessoas que devem ter acesso a uma determinada informac¢do. Ameaga a seguranga ocorre quando ha
descuido ou possivel quebra da confidencialidade das senhas de acesso a rede.

As diretrizes estabelecem um programa de prevencdo, detec¢do e reduc@o de vulnerabilidades e
impactos relacionados aos incidentes cibernéticos.

4. EDUCREDI - SEGURANCA DA INFORMACAO

4.1 Regras para uso de Tecnologia

Os recursos que permitem o acesso a informagdo sdo autorizados e disponibilizados
exclusivamente para o usudrio desempenhar suas fungdes na Cooperativa ou para outras situacdes
formalmente permitidas (ISSO A.6.1.3).

Quando o usuario se comunicar atraves de recursos de tecnologia da Cooperativa, a linguagem
falada ou escrita deve ser profissional, de modo de que ndo comprometa a imagem da empresa. Os
conteudos acessados e transmitidos através de recursos de tecnologia da Cooperativa, a linguagem falada
ou escrita deve ser profissional, de modo que ndo comprometa a imagem da empresa.

Os conteudos acessados e transmitidos através de recursos da tecnologia da Cooperativa devem
ser legais, de acordo com o Codigo de ética, e devem contribuir para as atividades profissionais do
usuario (ISSO A.15.1.5).

O uso dos recursos de tecnologia da Cooperativa pode ser encaminhado, auditado ou verificado
pela empresa, mediante a autorizacdo expressa da Diretoria, sempre respeitando a legislacdo vigente.
Cada usuario é responsavel pelo uso de recursos que lhe forma fisicamente entregues, e estdo sob sua
custodia, garantindo a conservacdo, guarda e legalidade dos programas (softwares) instalados
(ISOA.6.1.3).

OS recursos de tecnologia da Cooperativa, disponibilizados para os usuarios, ndo podem ser
repassados para outra pessoa interna ou externa a organizagdo (ISOA6.1.3). Ao identificar qualquer
irregularidade no recurso de tecnologia o usudrio deve comunicar imediatamente a Gestora, que faz a
gestdo dos riscos e controles internos.

4.2 Regras do Uso do Computador/ Notebooks

O computador disponibilizado para o usudrio ¢ propriedade da Cooperativa Educredi e tem por
objetivo o desempenho das atividades profissionais. E necessario que o Gestor autorize o uso do
computador, através uma solicita¢do, abrindo chamado a area de infra (Prestador de Servigos), que
autorizara tecnicamente, formatando de acordo com o solicitado ou fun¢do do colaborador (sistema
operacional, ferramentas e demais aplicativos necessarios) - (ISSO.A 7.1).

Nao ¢ permitido aos usuarios implantar novos programas ou alterar configura¢des sem permissao
formalizada a Infraestrutura e Gestor direto, assim como implantar ou alterar os componentes fisicos. E
responsabilidade de cada usudrio cuidar de seu equipamento, garantir sua integridade fisica e seu perfeito
funcionamento seguindo as regras e orienta¢des pela gestora.

Todos os equipamentos, softwares e permissdes de acessos devem ser testados, homologados e
autorizados pelo Diretor para uso da Cooperativa (ISSO.A.10.3).

Em qualquer momento a Cooperativa podera retirar, substituir o computador disponibilizado para
o usuario (ISOA.10.3). A identificacdo do usuario ao computador é feita através de login e senha
disponibilizado pela area de infraestrutura portanto ela é sua assinatura eletronica.
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A cooperativa verifica regulamente quaisquer desvios de padrdo de todos os computadores,
arquivos em rede, sejam softwares, hardwares ou acessos que ndo sejam autorizados pela area de
infraestrutura e Gestor. Todas as praticas que representam ameacas a seguran¢a da informagdo serdo
tratadas com a aplicagdo de agdes disciplinares.

O usuario é responsavel por todo acesso realizado com a sua autenticagdo. Usudrio € proibido de
acesas enderecos de internet(sites) que: possam violar direitos de autor, marcas, licengas de programas
ou patentes existentes; possuam conteiidos morais; contenham informagdes que ndo colaborem para o
alcance dos objetivos da Educredi. Assim como contetidos de atividades ilegais, que menosprezem,
depreciem ou incitem o preconceito a determinadas ou géneros.

E proibido o uso de servicos de radio, TV, download de videos, filmes e musicas através dos
computadores da Cooperativa, exceto em eventuais situagdes de uso profissional autorizado pelo gestor
e pela area de T.I. Proibido também o acesso de servicos de Correio eletrénico particular, tipo webmail,
através dos recursos de tecnologia da Cooperativa Educredi.

O usuadrio deve garantir que estd cumprindo a legislagdo em relagdo ao direito autoral, licenga de
uso e que o uso do material foi autorizado pelo gestor de sua area.

Periodicamente a area de infraestrutura revisara e bloqueara o acesso para os enderegos da
Internet que nio estejam alinhado com esta Politica e com o Cédigo de Etica da Cooperativa.

A Educredi disponibiliza enderegos de correio eletronico para utilizagdo do usuario focado na
area que desempenhara suas atividades profissionais no periodo de vinculo com a Educredi. Em casos
que houver a necessidade de troca, esta alteracdo devera ser concedida pelo Gestor e area de de
Infraestrutura e registrada para fins de auditoria.

As Caixas postais de contas de correio eletronico da Cooperativa tém o limite de 1.6 GB e as
mensagens as mensagens enviadas/recebidas poderdo conter arquivos com até 10MB por mensagem
associadas a esse endereco sdo de propriedade da Educredi.

Em algumas situagdes autorizadas pela Geréncia, as mensagens do Correio eletronico poderdo
ser acessadas pela Educredi ou por pessoas por ela indicada. Nao deve ser mantida, portanto, expectativa
de privacidade pessoal. O usuario que utiliza um endereco de correio eletronico, € responsavel por todo
acesso, contetido das mensagens e uso relativos ao seu Email. Pode enviar mensagens necessarias para
o seu desempenho profissional na empresa. E proibido criar, copiar ou encaminhar mensagens ou
imagens que: contenham declaracdes difamatorias, ou ofensiva de qualquer natureza ou ainda participar
de correntes. Mensagens que depreciem ou incitem o preconceito a determinadas classes, como sexo,
raga, idade ou religido.

4.3. Backup

Todos nossos backups sdo automatizados por sistemas para que seja realizado um Backup
Completo. Todos nossos arquivos e sistemas possuem backup em nuvem.
O backup do sistema (Faccred/Facil) € de responsabilidade da empresa contratada (Faccred/Facil
Informatica) no qual:
a) todos os modulos licenciados do SISTEMA, ndo a necessidade de instalagdo de sofiwares nas
estagdes-clientes da Cooperativa e com a dispensa de aquisi¢do de licengas dos sofiwares de
banco de dados, sistema operacional e antivirus, necessarios aos servidores em nuvem;

b) realizag¢@o de backup em nuvem, totalmente automatizado, em ambiente de alta disponibilidade
e durabilidade, com garantia da integridade dos dados por meio de restauragdes periddicas em
ambiente de homologagao e confidencialidade das informagdes.
Cada um dos backups efetuados sob a politica ciclica de armazenamento, que garante a
disponibilidade de restauracao de backup dos 7 (sete) Gltimos dias, com as seguintes caracteristicas:
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e acompanhamento do banco de dados, contemplando desde o dimensionamento,
instalac@o e configuragdo até funing, backup/recover, monitoramento e aplicag¢do
de patches; e,

e monitoramento de servidores e servi¢os, com notificagcdes em caso de falhas, com
caracteristicas Proativas (agdes para antecipagdo de falhas), Reativas (agdes de
resposta a eventuais falhas) e preventivas (agdes para minimizar probabilidade de
falhas);

e backup diario de todo o Banco de Dados, utilizando ambiente redundante
(replicado) e de alta disponibilidade (99,9999999% de durabilidade e de 99,95%
de disponibilidade), inclusive nos sabados, domingos e feriados nacionais; e,

e o0s backups serdo testados semanalmente (restauracdo em ambiente de
homologagdo) para garantir sua integridade;

Além dos procedimentos de seguranga dos dados a que alude o subitem anterior, a Faccred/Facil
Informatica disponibilizara, sob demanda, um arquivo contendo o backup logico do banco de dados
sempre que solicitado. Por questdes de seguranga, este arquivo sera disponibilizado através de conexdo
criptografada, no formato EXPDP do Oracle, compactado através de ZIP e protegido por uma chave de
seguranga.

Os acessos devem ser controlados por meio de logins e senhas individuais, previamente

fornecidos, de acordo com a atividade de cada colaborador/terceiro ou administrador, possuindo também
tais acessos e acdes registrados em trilhas de auditorias.

A cooperativa Educredi conta com os servigos em Nuvem da Empresa Facil Informatica,
instalados em 05/2020, de acordo com as clausulas contratuais assinada entre as entidades.

Os servigos em nuvem da cooperativa atendem corretamente aos pontos desta politica, sendo a
empresa Facil Informatica de facil contatagdo, inclusive se responsabiliza por informagdes caso as
auditorias solicitem, assim como prestar informagdes ao Bacen.

A empresa Facil Informatica possui seus processos internos em caso de instabilidade no acesso
ao sistema. E tratado internamente e posteriormente é instruido aos seus clientes os procedimentos
necessarios para acessar o sistema novamente, ndo existindo longos periodos sem acesso ao mesmo,
prazo de 24 horas para retorno. Em caso de necessidade de migracdo de dados para outra empresa do
ramo, a facil possui a base pronta, sendo necessario somente a comunicagdo a mesma.

Os arquivos da Cooperativa, arquivos internos, que nao fazem parte do sistema/banco de dados,
tais como e-mails, planilhas auxiliares, formularios, or¢amentos, entre outros documentos, a Educredi

faz a migracdo dos arquivos internos para Nuvem da Microsoft passando a utilizar OneDrive. Esses
procedimentos em nuvem viabilizam restauragdes de arquivos de até 30 dias.

4.4. Regras do Uso do Telefone

A Cooperativa disponibiliza telefones para utilizacao do usuario no desempenho de suas fungdes
profissionais. E todas as informagdes, conversas associadas a esse numero sdo de propriedade da
Educredi. Se houver necessidade de troca de telefone, a alteragdao devera ser autorizada pela Gestdo e
Diretoria Executiva.

E proibido utilizar o telefone para conversas que: contenham declaracdes difamatorias ou
linguagem ofensiva de qualquer natureza; menosprezem, depreciem ou incitem o preconceito a
determinadas classes; possuam informac¢do impropria para um ambiente profissional; defendam ou
possibilitem a realizagdo de atividades ilegais; possam prejudicar a imagem da Cooperativa Educredi;
sejam incoerentes com o Cédigo de Etica.
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4.5 Demandas Externas

Quando necessario e, para atender demandas e necessidades pontuais da Institui¢do, devera
constar nos contratos, uma clausula de confidencialidade ou a formalizac¢do assinada de um Termo de
Confidencialidade, como condi¢do imprescindivel para que possa ser concedido o acesso aos ativos de
informacéao disponibilizados pela Institui¢do.

4.6 Registro e Respostas de Incidentes de Seguranca

Os incidentes de seguranga cibernética relevantes sao registrados, bem como deve ser realizada
a analise das suas causas e dos impactos deles decorrentes.

No caso da ocorréncia de incidentes relevantes, serdo realizadas as avaliacdes de adequabilidade
dos controles existentes e de necessidade de criacdo de novos controles e, também, a contencdo dos
efeitos do incidente para as atividades.

4.7 Violacoes de Seguranca
As violagdes das regras definidas nesta Politica poderdo ensejar a aplicacdo de medidas
disciplinares, conforme determinam as normas de conduta do Cédigo de Etica da Educredi.

4.8 Plano de Continuidade

Deve-se estabelecer, documentar, implantar e manter processos, procedimentos e controles para
assegurar o nivel requerido de continuidade para os servigos e processos de negocios da Educredi,
durante situagdes adversas.

4.9 Plano de Contingéncias

O Plano de Contingéncia da Cooperativa Educredi, estabelece os procedimentos a serem
adotados pelos orgdos envolvidos direta ou indiretamente na resposta a emergéncias e desastres
relacionados a eventos naturais ou invasdo do servidor.

O presente Plano foi aprovado pelo Conselho de Administragdo e Diretoria Executiva, sendo
nomeada a Coordenagdo juntamente com o Diretor Executivo para atuar na lideranga e execuc¢ao dos
processos, bem como realizar as acdes para a criacdo e manutencdo das condi¢des necessarias ao
desempenho das atividades e responsabilidades previstas neste Plano.

Tem como objetivo permitir a continuidade dos processos de negocios da Cooperativa Educredi
afetada pela emergéncia, ameaca ou desastre tecnologico ou natural, além de assegurar a restauragao das
atividades, instalagdes e equipamentos o mais rapido possivel e garantir a rapida ativacdo dos processos
do negocio.

Na hipotese de qualquer incidente relevante e de interrupgdo de servigos relevantes, que
configurem uma situacao de crise, a Cooperativa informara ao Banco Central do Brasil e indicara quais
serdo as providéncias para o reinicio das atividades. Ainda, na possibilidade de incidentes relevantes que
possam ser passiveis de incidéncia em outras institui¢des financeiras, a Cooperativa se compromete a
compartilhar as informag¢des para auxiliar na prevengao de todas as instituicdes financeiras.
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4.10 Gestao dos Prestadores de Servicos Relevantes

Devem ser estabelecidos e continuamente aprimorados os controles de seguranga cibernética
destinados a assegurar que as informagdes tratadas pelos seus fornecedores estejam devidamente
protegidas.

4.11 Conscientizacdo de Colaboradores, Associados, Terceiros e Fornecedores

Os recursos e as informagdes de propriedade ou sob custodia da Educredi devem ser utilizados
de acordo com os interesses da organizagdo, para prestacao dos seus servicos, atendendo aos requisitos
e respeitando as regras estabelecidas.

A politica de seguranca cibernética e da informagao, normas e padrdes de seguranga devem ser
amplamente divulgadas no processo de admissdo e integragdo de novos colaboradores, tanto pelas
equipes de recursos humanos quanto pelos gestores.

Programas de conscientizacdo, divulgacdo e reciclagem do conhecimento da politica de
seguranca cibernética e da Informac@o devem ser estabelecidos e praticados regularmente para garantir
que todos os colaboradores e terceiros conhegam as diretrizes e responsabilidades relacionadas a
seguranga das informagdes.

4.12 Excecoes
Ocorréncias relacionadas ao funcionamento da Politica da Seguran¢a Cibernética e da

Informagdo, ndo contempladas neste regulamento, serdo levadas para conhecimento e deliberagio dos
diretores e conselheiros de administragdo da cooperativa.

4.13 Penalidades
O Colaborador que presenciar o descumprimento de alguma das regras acima tem o dever de
denunciar tal infragdo. Ademais, o descumprimento das regras e diretrizes impostas neste documento
podera ser considerado falta grave, passivel de aplica¢do de sang¢des disciplinares.

4.14 Revisao e Atualizacio
A politica de Seguranca Cibernética e da Informacdo devera ser revista e atualizada, ao menos
anualmente, com vistas a se manter em sintonia com as regras de negocios, com as melhores praticas do
mercado, leis, regulamentos e demais aspectos.

5. RESPONSABILIDADES

r

Todo colaborador, independente do cargo, fun¢do ou local de trabalho, é responsavel pela
seguranga das informagdes da cooperativa e deve cumprir as determinagdes da politica, normas e padrdes
de seguranca da informacao.

5.1 Diretores e Conselheiros Administrativos

e Prover recursos para a implementa¢do, manutencdo e melhoria da gestdo da seguranca da
informagao;

e Prover comprometimento e apoio a aderéncia da politica de seguranga cibernética e da
informac@o, de acordo com os objetivos e estratégias de negocio estabelecidas para organizagao;

7
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Fornecer os recursos financeiros, técnicos e humanos necessarios para desenvolver, implantar,
manter e aprimorar a seguranga das informagdes;

Fornecer a area de seguranca da informagdo claro direcionamento, apoio, recomendacio e
apontar restrigdes sempre que necessario.

Garantir a continuidade dos servigos tecnologicos de forma a atender aos requisitos essenciais
do negocio.

5.2 Estagiarios, Colaboradores e Terceiros/Prestadores de Servicos

Cumprir as determinagdes da politica, normas e procedimentos publicados pela Educredi;
Orientar os funcionarios da empresa sobre o cumprimento das determinagdes  da politica,
normas e procedimentos publicados pela Educredi;

Prestar os servigos de acordo com as tratativas em contrato;

Cumprir com o acordo de confidencialidade.

Notificar a area ou responsavel de gestdo de risco sobre as violagdes da politica de seguranca
cibernética e da informacao e sobre os incidentes de seguranc¢a que venha a tomar conhecimento;
Utilizar de modo seguro, responsavel, moral e ético, todos os servicos e sistemas de TL

5.3 Gestor

Apoiar e incentivar o estabelecimento da politica de segurancga cibernética;

Garantir que seus subordinados tenham acesso e conhecimento desta politica e demais normas e
padrdes de seguranga da informagao;

Desenvolver, implantar, manter e aprimorar a seguranca das informagoes;

Designar mais de um responsavel para atuagdo em processos e operagdes suscetiveis a fraudes,
tomando os devidos cuidados para preservar a segregagao de fungdes;

Acionar as areas competentes para a aplicagdo das penalidades, cabiveis aos colaboradores que
violarem o codigo de ética e conduta, a politica de seguranca cibernética e da informagdo e as
normas da Cooperativa;

Autorizar acessos de seus colaboradores apenas quando forem realmente necessarios.

5.4 Conselho Fiscal e Auditoria

Orientar e coordenar as agoes de seguranca da informagdo, promovendo a execugdo de acordo
com o que foi estabelecido;

Desenvolver e estabelecer programas de conscientizagdo e divulgagdo da politica de seguranga
cibernética e da informagao;

Conduzir o processo de gestao de riscos de seguranga da informacao;

Conduzir a gestdo de incidentes de seguranga da informagdo, incluindo as investigagdes para
determinagdo de causas e responsaveis e a comunicagao dos fatos ocorridos;

Propor projetos e iniciativas para melhoria do nivel de seguranc¢a das informagdes.



- COOPERATIVA DE ECONOMIA EREDITO MUTUO DOS PROFESSORES ESTADUAIS DA REGIAO
' - METROPOLITANA DE PORTO ALEGRE

\

) Fundada em 19/07/02 - CNPJ: 05419025/0001-48 — NIRE: 43400087281

A\ EDUCREDI , Av. Getilio Vargas, 283 Porto Alegre — RS

5.5 Area de Infraestrutura

Manter atualizada a infraestrutura tecnoldgica, de acordo com a recomendacao de fabricantes de
hardware e software;

Tratar os riscos e vulnerabilidades identificados em ativos, sistemas ou processos sob sua
responsabilidade ou custodia;

Conduzir a gestdo dos acessos a sistemas e informagdes da Educredi;

Implantar e manter funcionais os controles e padrdes de seguranga definidos para os ativos de
tecnologia;

Informar imediatamente a Diretoria, sobre violagdes, falhas, anomalias e outras condi¢des que
possam colocar em risco as informagoes e ativos da Cooperativa;

Controlar alteragdes em ativos de TI e garantir que estas sejam analisadas criticamente e testadas
para que ndo ocorram impactos adversos na operac¢ao da empresa ou em sua seguranga;

6. EVENTOS ANALISADOS NO PLANO DE CONTINGENCIA

O plano de contingéncia foi elaborado visando vérios tipos de eventos ou riscos

operacionais externos, sendo os mais comuns:

1. Atos de Vandalismo;
Incéndios;
Ameacas de Bombas;
Roubos;
Interrup¢ao do Fornecimento de Servigos Telecomunicagao;
Interrup¢do do Fornecimento de Energia Elétrica;
7. Catastrofes Climaticas
O Plano de Contingéncia para Incéndios foi desenvolvido a partir da andlise dos riscos

A O e

identificados como possiveis pela Cooperativa.

a) CENARIOS DE RISCO

CENARIOS DE RISCO

1. | NOME DO RISCO Risco de Incéndio, Danos Elétricos, Roubo e/ou
Furto, Risco de cataclismas climaticos e
Explosdo de Qualquer Natureza.

2. | LOCAL Rua Getulio Vargas, 283. Bairro Menino Deus —
Porto Alegre

3. | DESCRICAO Sede Cooperativa Educredi

4. | FATORES CONTRIBUINTES Sinistro

5. | RESULTADOS ESTIMADOS Dano Parcial/Total de Material e Equipamentos
de Trabalho dos Colaboradores da Cooperativa.
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b) IDENTIFICAC[&O DOS RISCOS
Os riscos identificados sdo:

Risco de Danos Elétricos;

Risco de Roubo e/ou Furto;
Risco de cataclismas climaticos;
Explosdo de Qualquer Natureza.

o O B3 e

c) CONTINGENCIAS DA INFRAESTRUTURA

I. Tecnolégicas

e Estrutura disponibilizada:

Software de gerenciamento e controle de ativos da cooperativa.
Suas caracteristicas sdo:

» Falhas, desempenho, servigos e auditoria da operacdo da geréncia;
Gerenciamento da operagdo baseado em servigos;
Visualizagdo grafica do impacto que os eventos causam nos negocios;
Detec¢do da causa raiz através da modelagem de servigos;
Gerenciamento de performance e disponibilidade integradas;
Gerenciamento do ambiente heterogéneo:;
Solugdo distribuida que monitora, controla e reporta a satide do ambiente de TI;
Visdo unica do ambiente gerenciado;
Interface tnica;
Gerenciamento de Falhas de Redes;
Gerenciamento de ambientes;
Interface web com uma visao dinamica;
Possibilidade de gerenciamento de eventos facilitando o conhecimento da causa raiz;
Coleta de informacgdes sobre a rede ajudando na identificagéo de problemas;
Gerenciamento proativo;
Acesso remoto via Web;
Monitoragao dos tempos de resposta dos caminhos da rede;
Analise dos caminhos da rede baseado nas aplicagdes e protocolos;
Diagnostico e laténcia dos caminhos estaticos e dinamicos da rede;
Relatorios atuais e historicos com as informagdes dos caminhos da rede;
Visualizacdo grafica dos caminhos da rede;
Gerenciamento de Performance de Redes;
Relatorios com informagdes para garantir a disponibilidade e maxima utilizagao dos recursos de
rede;
Relatorios técnicos / gerenciais com informagdes atuais;

VVVVVYVYVYVVVVVYVYVVYVYVVVVVVVYY

Y

II. Backup Loégico:

e A Cooperativa Educredi possui dois tipos de backups:

» Backup realizado pela empresa Facil Informatica, através da nuvem, totalmente
automatizado, em ambiente de alta disponibilidade e durabilidade, com garantia da
integridade dos dados por meio de restauragdes periddicas em ambiente de homologagao
e confidencialidade das informacdes;

10
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» Os documentos da empresa estdo na nuvem da Microsoft em caso de criptografia ou
incéndio pasta pegar um computador e sincronizar os arquivos da nuvem ou restaurar
versdo anterior. O backup automatico didrio ¢ realizado através do One Drive, com isso
as informagdes estdo disponiveis em nuvem com acesso em tempo real. Assim possibilita
a restaura¢do automatica de até 30 dias atras dos documentos na versdo anterior e restaura
da lixeira arquivos excluidos de até 30 dias. Realizado pela empresa PetroInfo, da qual é
nossa terceirizada nos servigos de tecnologia a responsavel, com sua sede da empresa em
Porto Alegre.

d) SITUACOES DE CONTINGENCIA PREVISTAS

I. Falha no Sistema de Telecom

Responsavel pela disponibilizagdo dos servigos de internet e telefonia fixa, Empresas Vivo,
Algar Telecom e Claro Empresas.

Abrangéncia: Todos os colaboradores da cooperativa.

Para as centrais telefonicas / telefonia fixa: A cooperativa de crédito faz uso de uma central
telefonica que é a mesma da associacdo AGPTEA, quando ocorre algum problema nesta
central, a responsabilidade de chamar algum técnico para constatar a falha ¢ do pessoal da
assoclagdo, a cooperativa ndo possul outras centrais e nem contato dos técnicos. Neste caso a
cooperativa possui trés telefones celulares de outra operadora para realizar e receber suas
ligacdes.

Procedimentos: Informar ao responsavel da AGPTEA sobre a falha quando referente as
centrais, entrar em contato com as empresas responsaveis pelos servigos prestados, verificando
sempre a situagdo da regido onde a cooperativa se encontra.

Responsavel: Coordenagdo da cooperativa, juntamente com a diregao.

e) RESUMO DE CONTINGENCIAS E RESPONSAVEIS

Contingéncia Operacional

Plano de Contingéncia Operacional

Area Responsavel: Conselho de Administragdo, Diretoria Executiva e
Coordenacdo.
Contatos de emergéncia na Elson Geraldo, Diretor e Vice-Presidente, e-mail:
EDUCREDI elsongsena@hotmail.com. Telefone: (51) 9.9907-5396 /

(51)9.9170-9447.
Caroline Freitas Hernandez, coordenadora, e-mail:
krolhernandez(@hotmail.com, telefone (51) 9.9296-3030

Objetivo do Plano de Contingéncias: | Assegurar condigdes para continuidade no trabalho da

cooperativa, quando ocorrer algum dano, acidente ou
desastre natural, visando reduzir as perdas.
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Contingéncia da area de TI:

Objetivo: Dar seguridade ao banco de dados da cooperativa, tanto
do sistema utilizado e suas atualiza¢des, como de
arquivos salvos no servidor.

Antes do Incidente: Existem atualmente 2 backups sendo realizados, um pela
empresa Facil Informatica, que o faz automaticamente e
diariamente, e o outro empresa de TI Petrolnfo, do qual
possui backup disponivel na Microsoft 365.

Durante o Incidente: O acesso ao responsavel pela empresa de TI ¢ agil,
sendo o mesmo sempre esta disponivel para demandas.
E realizada a comunicagdo do incidente.

Apos a Contingéncia / Retorno a Deve ser verificado pelo responsavel do TT um servidor

Normalidade para implantacdo do sistema facil, para darmos retorno
a0s acessos.

Pessoa Responsavel: Marcio Petro Monticelli — Responsavel pela empresa de

TI, e-mail: marcio@petroinforedes.com.br
Telefone: (51) 9.8441-4406

f) MONITORAMENTO DO LOCAL

Atualmente o monitoramento do prédio é feito por cameras e alarme, assim como conta com a
empresa prestadora de servigos de seguranga. Funcionario da Cooperativa fica responsavel pela
comunicacdo ao responsavel da Cooperativa, em caso de movimentagao suspeita, indicios de incéndio,
ou qualquer possibilidade de risco para as dependéncias e demais colaboradores presentes no local.
Empresa monitora 24hs, sendo inserido na area de atendimento um botdo de acionamento imediato a
empresa de seguranca.

g) ALARME
O prédio da Sede da Cooperativa Educredi possui Alarme de Incéndio, cujo monitoramento €
realizado pela STV Seguranga.

h) ACIONAMENTO DOS RECURSOS

e A associacdo AGPTEA, responsavel pelo prédio e espago cedido a Cooperativa, possui
um Contrato de Seguro com a Sompo Seguros, para toda a Sede Administrativa, (Apdlice
1800615916).

e Atualmente a Cooperativa possui backup através do One Drive, que para restaurar deve
selecionar uma data na lista suspensa ¢ hora personalizada. Que deve ser preenchido os campos
para ocorrer a restauracdo. Esta modalidade para ser realizada é necessario ter uma conta
pessoal com uma assinatura Microsoft 365. Na qual fica aos cuidados da empresa TI
Petrolnfo.

e O outro Backup corresponde a um Contrato com a Facil Informatica, cujo banco de dados
do sistema possui armazenamento (Hospedagem) em nuvem. (n°® CT-NUV-14957-2020).
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i) MOBILIZACAO E DESLOCAMENTO DOS RECURSOS

e Mediante contato com a Sompo Seguros, sera comunicado sinistro para que se tome as
medidas providéncias.

e Sera comunicado ao Bacen no prazo de 24hrs, sobre a ocorréncia do Sinistro e as
providéncias a serem tomadas para o reinicio das atividades.

* A cooperativa também comunicara aos associados e colaboradores (via e-mail, site,
telefones e em nossas redes sociais) sobre a ocorréncia do sinistro e prazo para
regularizagdo.

j) RETORNO AS ATIVIDADES

Apbs a regularizagdo das condi¢des da Sede, mediante contato com a seguradora, e
disponibilizagdo das instala¢des, serdo restaurados backups de arquivos do sistema, possibilitando
retorno as atividades da Sede da Cooperativa, sendo previsto o maximo de 5 dias uteis para volta das
atividades.

-

L et

Elson Geraldo de Sena Costa Gilberto Sidnei dos Santos
Diretor Executivo Diretor Admisnitrativo

R e

T Da;ilo Oliveira de Souza_ |
Presidente do Conselho de Administracao
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